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1. Einfihrung

Dieses Dokument beschreibt das Ubertragungsprotokoll zwischen einem Daten-
transmitter, wie beispielsweise dem Go Wireless Connect und einem Server.

Server

Kommunikations > MySQL > User
Skript < Datenbank |« Interface
7} A
Request Response Internet ::l_\f
A 4
Datentransmitter Browser

Datentransmitter

Der Datentransmitter Uibertragt aufgenommene Messwerte sowie Zustande digitaler
Eingange zu einem Server.

Der Datentransmitter fuhrt AuftrAge vom Server, wie beispielsweise das Schalten
von Relais und den Versand von Meldungs-SMS aus.

Diese Beschreibung bezieht sich auf einen Datentransmitter vom Typ Go Wireless
Connect .

Die hier beschriebene Funktionalitat wird nicht von allen Daten-
transmittern unterstitzt!

Kommunikationskript

Das Kommunikationsskript bearbeitet Anfragen (Request) vom Datentransmitter,
speichert empfangene Daten vom Datentransmitter in die Datenbank, stellt Auftrage
zusammen und Ubertragt diese als Response zum Datentransmitter.

MySQL Datenbank
In die Datenbank werden empfangene Daten vom Datentransmitter gespeichert,
sowie Konfigurationseinstellungen des User Interfaces gespeichert.



Datentransmitter - Ubertragungsprotokoll — ,GoCo" - ConiuGo GmbH Revision 02.02

User Interface

Das User Interface stellt die Schnittstelle zwischen dem Benutzer und der Datenbank
dar. Hier werden beispielsweise Messdaten visualisiert und auch Konfigurationsein-
stellungen zusammengestellt.

Browser
Uber den Browser erfolgt der Zugriff auf das User Interface.

2. Kommunikation

Die Kommunikation zwischen dem Datentransmitter und dem Server erfolgt Uber das
Hypertext Transfer Protokoll (http) auf Port 80, bzw. kann auch lber das Hypertext
Transfer Protokoll Secure (https) auf Port 443 erfolgen.

Verwendung findet dabei die Request Methode ,Post*“.

Request:
ident= <ident>&device= <device>&address= <address>&key= <key>&action=
<action>[&date= <date>&time= <time>][&<Modul spezifische Daten>]

Beispiel fur ein Request:

POST /portal/dbmod0001_001_01.php HTTP/1.1
Content-Type: application/x-www-form-urlencoded
User-Agent: SW/com1/

Accept-Encoding: identity

Host: www.mein-server.de

Content-Length: 146

ident=1234&device=002&address=00001&key=1234567&act ion=002
&date=2011-08-30&time=13:37:31&di1=1:1:1:0:1:0:0:1& .........

Beispiel fur eine Response:
BOF000....002....04092015....083705EOF

2.1. Ubertragungsparameter im Request

Alle Parameter sind vom Typ char. Verwendung finden folgende Parameter:
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ident

Bereich: 4 Ziffern 0000 ... 9999

Identifikation einer maoglichen Gerategruppe, beispielsweise die Identifikation fur
einen bestimmten Kunden.

device

Bereich: 3 Ziffern 000 ... 999

Dieser Parameter kennzeichnet den Geratetyp.
Zur Zeit sind hierfur folgende Typen reserviert:

001 FuRscanner
002 Go Wireless Connect
003 LDA

004 GPRS Wireless Connect

Der Geratetyp wird vom Geréat vorgegeben und kann ni  cht ver-
andert werden!

address
Bereich: 5 Ziffern 00000 ... 99999
Dieser Parameter kennzeichnet die Adresse des Datentransmitter.

Die Adresse muss einmalig in einer Gerategruppe sei  n!

key

Bereich: Der Ubertragungskey besteht aus maximal 32 ASCII Zeichen zwischen
0..9

A..Z

a..z

Die Verwendung eines Ubertragungskey erhéht zusétzlich die Sicherheit bei der
Ubertragung der Daten.

action
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Bereich: 3 Ziffern 000 ... 999

Uber diesen Parameter teilt der Datentransmitter dem Server die auszufiihrende
Aktion mit.

Zur Zeit finden hierfir folgende Werte Verwendung:

001 Datentransmitter fordert vom Server die aktuelle Zeit und das Datum an.
002 Datentransmitter Ubertragt Daten zum Server
date

Das Datum hat folgenden Aufbau: YYYY-MM-DD
Beispiel: 2012-04-27

time
Die Uhrzeit hat folgenden Aufbau: hh:mm:ss
Beispiel: 13:07:54

2.2. Modul spezifische Daten

In Abhéangigkeit vom Modultyp ist der Aufbau wie folgt:
<Modultyp><Modulnr. 1..10>=
Beispiel: di1

Modul Digital-In
Dieses Modul hat 8 Eingange. Der Zustand ist immer ,,0“ fir ,aus” und ,1“ fir ,ein“.
di[1..10]=<Zustand Eingang 1>:<Zustand Eingang 2>: ... :<Zustand Eingang 8>

Beispiel:
di1=1:0:0:1:0:1:0:1&di2=0:0:1:1:1:0:0:0

Modul Analog-In
Dieses Modul hat 4 Eingénge. Der Wert wird immer in Digits angegeben und liegt
zwischen 0 und 1023 (10 bit Wandler).

ai[1..10]=<Wert Eingang 1>:< Wert Eingang 2>: ... :< Wert Eingang 4>

Beispiel:
ai1=100:2395:8002:12&ai2=200:1234:195:20
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Modul Analog-In Pt
Dieses Modul hat 4 Eingéange. Der Wert wird immer in 1/10 °C angegeben.
ap[l..10]=<Wert Eingang 1>:< Wert Eingang 2>: ... :< Wert Eingang 4>

Beispiel:
ap1=100:239:-342:12&ai2=200:234:-195:20
(entspricht 10,0 °C, 23,9 °C, -34,2°C, 1,2 °C, .......... )

Modul M-Bus Zahler

An dieses Modul kbnnen max. 8 M-Bus Zahler angeschlossen werden.

Der Wertebereich betragt 30 bit, also von 0 bis 1073741824. Unabhé&ngig davon, ob
die max. Anzahl von Z&ahlern angeschlossen ist, werden immer 8 Werte tbertragen.

mc[l..10]=<Wert Zahler 1>:< Wert Zahler 2>: ... :< Wert Zahler 8>

Beispiel:
mc1=100:2345329:1322342:112:0:123456789:34:2

Modul Digital-Out

Dieses Modul kann sowohl 2 (230V Variante) als auch 4 Ausgénge (Relais) haben.

Es wird der Status der Relais als ,0" = nicht angezogen bzw. , 1" = angezogen Uber-

tragen. Unabhangig davon ob 2-oder 4 Relais wird immer der Status von 4 Relais

Ubertragen, wobei bei der 230V Variante die Relais 3 und 4 keine Funktion haben.
do[1..10]=<Status Relais 1>:<Status Relais 2>: ... :<Status Relais 4>

Beispiel:
do01=1:0:0:0&d02=1:1:0:1

2.3. Parameter in der Response

Alle Parameter sind vom Typ char.

In Abhangigkeit des ,Request* vom Datentransmitter sendet der Server folgende
Response:

BOF
<Return Code>
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[
[
[
[...
[
[

...<Action>

...S;<SMS Auftrage>;]

...<Datum>
...<Uhrzeit>

EOF

Darin bedeutet:

BOF
Return Code

000
001
002
003
004
005
006
007
008
100
108
999

...i.<Ubertragungsintervall>;]
.z,<Liste der Zeitereignisse>;]
...p;<Schwellwertiberwachung fiir die Analog-In Pt Module>;]
...a;<Schwellwertliberwachung fiir die Analog-In Module>;]

OK
Error
Error

....<Liste mit den Schaltbefehlen fir Digital-Out Module>]

Anfang (Begin Of File)
Return Code

: Action unbekannt
: Ident unbekannt

Error:
Error:
Error:
Error:
Error:

Device unbekannt
Adresse unbekannt
Syntax

Gerat inaktiv

Key unbekannt

OK, aber Datensatz bereits in der Datenbank vorhanden

OK

OK, aber Datensatz bereits in der Datenbank vorhanden

Error:

Sammelfehler

Anmerkung: Die Return Codes 1xx werden immer dann gesendet, wenn in der
Response auch Schaltbefehle fiir Digital-Out Module vorhanden sind !

Action Action
001
002
Datum

Uhrzeit
EOF

Datum und Uhrzeit vom Server holen
Daten zum Server Ubertragen

Datum im Format TTMMJJJJ, z.B. 27052013 (27.05.2013)
Uhrzeit im Format hhmmss, z.B. 130537 (13:05:37)
Ende (End Of File)

2.3.1. Schaltbefehle fur Digital-Out Module

8
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Schaltzustand:
0 Relais aus
1 Relais ein

<Schaltzustand Modul 1, Ausgang 1>:<Schaltzustand Modul 1, Ausgang 2>:
<Schaltzustand Modul 1, Ausgang 3>:<Schaltzustand Modul 1, Ausgang 4>:
<Schaltzustand Modul 2, Ausgang 1>:<Schaltzustand Modul 2, Ausgang 2>:
<Schaltzustand Modul 2, Ausgang 3>:<Schaltzustand Modul 2, Ausgang 4>:
bis

<Schaltzustand Modul 10, Ausgang 1>:<Schaltzustand Modul 10, Ausgang 2>:
<Schaltzustand Modul 10, Ausgang 3>:<Schaltzustand Modul 10, Ausgang 4>

Der Schaltbefehl wird unmittelbar nach Empfang im Datentransmitter ausgefihrt.

Beispiele:
Datentransmitter mit einem Digital-Out Modul
...1:0:1:1

Datentransmitter mit zwei Digital-Out Modulen
....1:0:1:1:0:0:1:0

2.3.2. SMS Auftrage

Der SMS Text kann eine Lange von maximal 160 Zeichen haben.

...S;

<Zielrufnr. 1>;<SMS Text 1>;
<Zielrufnr. 2>;<SMS Text 2>;
bis

<Zielrufnr. 10>;<SMS Text 10>;

Die SMS Auftrdge werden unmittelbar nach Empfang im Daten-
transmitter ausgefuhrt!

Beispiele:
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Ein SMS Auftrag
....5;015712345678;Dies ist ein Test;

Zwei SMS Auftrage
....5;+4917212345678;Dies ist ein Test;016833333;Test 2;

2.3.3. Ubertragungsintervall

....I;<Intervall 0..86400 Sekunden>;

Dieser Parameter liberschreibt den internen, gespeic
im Datentransmitter!

herten Wert

Beispiel: Ubertragungsintervall 5 Minuten
....Ii;300;

2.3.4. Zeitereignisse

..Z;
JJIIMMTThhmmss;
JJJIMMTThhmmss;
bis zu 10 Zeitereignisse

Dabei bedeutet

JJJJ Jahr

MM Monat
TT Tag

hh Stunde
mm Minute
SS Sekunde

Jede Ziffer in einem Zeitereignis kann durch ein X ersetzt werden. Dieses steht dann
fur ,wird nicht berlicksichtigt®. Tritt ein Zeitereignis ein, so verbindet sich der Daten-

10
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transmitter mit dem Server und Ubertrégt die Daten und Zustdnde der eingesetzten
Module.

Mit ....z;Reset; werden alle im Datentransmitter gespeicherten Zeitereigniss ge-
I6scht.

Dieser Parameter wird im nicht fliichtigen Speicher des Daten-
transmitters gespeichert und entsprechend ausgefihr t!

Beispiele:

Im Jahr 2015 soll immer am 1. Tag eines Monats um 18:23:00 ein Ereignis aktiviert
werden.

....2;2015XX01182300;

Es soll alle 5 Minuten ein Ereignis aktiviert werden.
e Z X XXX XXX XXX XO00; XXX XXX XXX XX500;

2.3.5. Schwellwertiberwachung Analog-In Pt

Die anzugebenen Werte sind in 1/10 °C.

Die Schwellwertiiberwachung fiir einen bestimmten Ein gang ist
deaktiviert wenn die zugehoérigen Werte auf 0 gesetz  t sind!

o p;

<Hysterese Modul 1, Eingang 1>;<Oberer Schwellwert Modul 1, Eingang 1>;

<Unterer Schwellwert Modul 1, Eingang 1>;

<Hysterese Modul 1, Eingang 2>;<Oberer Schwellwert Modul 1, Eingang 2>;

<Unterer Schwellwert Modul 1, Eingang 2>;

<Hysterese Modul 1, Eingang 3>;<Oberer Schwellwert Modul 1, Eingang 3>;

<Unterer Schwellwert Modul 1, Eingang 3>;

<Hysterese Modul 1, Eingang 4>;<Oberer Schwellwert Modul 1, Eingang 4>;

<Unterer Schwellwert Modul 1, Eingang 4>;

bis

<Hysterese Modul 10, Eingang 1>;<Oberer Schwellwert Modul 10, Eingang 1>;
11
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<Unterer Schwellwert Modul 10, Eingang 1>;
<Hysterese Modul 10, Eingang 2>;<Oberer Schwellwert Modul 10, Eingang 2>;
<Unterer Schwellwert Modul 10, Eingang 2>;
<Hysterese Modul 10, Eingang 3>;<Oberer Schwellwert Modul 10, Eingang 3>;
<Unterer Schwellwert Modul 10, Eingang 3>;
<Hysterese Modul 10, Eingang 4>;<Oberer Schwellwert Modul 10, Eingang 4>;
<Unterer Schwellwert Modul 10, Eingang 4>;

Mit ....p;Reset; werden alle im Datentransmitter gespeicherten Werte fir die
Schwellwertiiberwachung geléscht.

Dieser Parameter wird im nicht fllichtigen Speicher des Daten-
transmitters gespeichert und entsprechend ausgefihr t!

Wird ein Schwellwert Giber-bzw. unterschritten, so verbindet sich der Datentransmit-
ter mit dem Server und Ubertragt die Daten und Zustande der eingesetzten Module.

Beispiele:

Datentransmitter mit einem Analog-In Pt Modul
....p;10;300;100;0;0;0;5;50;-40;0;0;0;

Eingang 1: Hysterese: 1,0 °C, oberere Schwelle: 30,0 °C, untere Schwelle: 10,0 °C
Eingang 2: Deaktivierte Schwellwertiiberwachung

Eingang 3: Hysterese: 0,5 °C, obere Schwelle: 5,0 °C, untere Schwelle: -4,0 °C
Eingang 2: Deaktivierte Schwellwertiiberwachung

Datentransmitter mit zwei Analog-In Pt Modulen
....p;10;300;100;0;0;0;5;50;-40;0;0;0;0;0;0;4,10;-100;0;0;0;0;0;0;

Modul 1:

Eingang 1: Hysterese: 1,0 °C, oberere Schwelle: 30,0 °C, untere Schwelle: 10,0 °C
Eingang 2: Deaktivierte Schwellwertiiberwachung

Eingang 3: Hysterese: 0,5 °C, obere Schwelle: 5,0 °C, untere Schwelle: -4,0 °C
Eingang 4: Deaktivierte Schwellwertiiberwachung

Modul 2:
Eingang 1: Deaktivierte Schwellwertiiberwachung
Eingang 2: Hysterese: 0,4 °C, oberere Schwelle: 1,0 °C, untere Schwelle: -10,0 °C

Eingang 3: Deaktivierte Schwellwertiiberwachung
12
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Eingang 4: Deaktivierte Schwellwertiiberwachung

2.3.6. Schwellwertiberwachung Analog-In

Die anzugebenen Werte sind in Digit. Das Analog-In Modul besitzt einen 10 bit Ana-
log/Digital-Wandler. Der Bereich liegt somit zwischen 0 und 1023.

Die Schwellwertiiberwachung flir einen bestimmten Ein gang ist
deaktiviert wenn die zugehoérigen Werte auf 0 gesetz  t sind!

..a;
<Hysterese Modul 1, Eingang 1>;<Oberer Schwellwert Modul 1, Eingang 1>;
<Unterer Schwellwert Modul 1, Eingang 1>;

<Hysterese Modul 1, Eingang 2>;<Oberer Schwellwert Modul 1, Eingang 2>;
<Unterer Schwellwert Modul 1, Eingang 2>;

<Hysterese Modul 1, Eingang 3>;<Oberer Schwellwert Modul 1, Eingang 3>;
<Unterer Schwellwert Modul 1, Eingang 3>;

<Hysterese Modul 1, Eingang 4>;<Oberer Schwellwert Modul 1, Eingang 4>;
<Unterer Schwellwert Modul 1, Eingang 4>;

bis

<Hysterese Modul 10, Eingang 1>;<Oberer Schwellwert Modul 10, Eingang 1>;
<Unterer Schwellwert Modul 10, Eingang 1>;

<Hysterese Modul 10, Eingang 2>;<Oberer Schwellwert Modul 10, Eingang 2>;
<Unterer Schwellwert Modul 10, Eingang 2>;

<Hysterese Modul 10, Eingang 3>;<Oberer Schwellwert Modul 10, Eingang 3>;
<Unterer Schwellwert Modul 10, Eingang 3>;

<Hysterese Modul 10, Eingang 4>;<Oberer Schwellwert Modul 10, Eingang 4>;
<Unterer Schwellwert Modul 10, Eingang 4>;

Mit ....a;Reset; werden alle im Datentransmitter gespeicherten Werte fir die
Schwellwertiberwachung geléscht.

Dieser Parameter wird im nicht fllichtigen Speicher des Daten-
transmitters gespeichert und entsprechend ausgefihr t!

13
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Wird ein Schwellwert Gber-bzw. unterschritten, so verbindet sich der Datentransmit-
ter mit dem Server und Ubertragt die Daten und Zustande der eingesetzten Module.

Beispiele:

Datentransmitter mit einem Analog-In Modul
....3;10;300;100;0;0;0;5;1010;50;0;0;0;

Eingang 1: Hysterese: 10, oberere Schwelle: 300, untere Schwelle: 100
Eingang 2: Deaktivierte Schwellwertiiberwachung

Eingang 3: Hysterese: 5, obere Schwelle: 1010, untere Schwelle: 50
Eingang 4: Deaktivierte Schwellwertiiberwachung

Datentransmitter mit zwei Analog-In Modulen
....a;10;300;100;0;0;0;5;580;40;0;0;0;  0;0;0;4;190;120;,0;0;0;0;0;0;
Modul 1:

Eingang 1: Hysterese: 10, oberere Schwelle: 300, untere Schwelle: 100
Eingang 2: Deaktivierte Schwellwertiiberwachung

Eingang 3: Hysterese: 5, obere Schwelle: 580, untere Schwelle: 40
Eingang 4: Deaktivierte Schwellwertiiberwachung

Modul 2:

Eingang 1: Deaktivierte Schwellwertiiberwachung

Eingang 2: Hysterese: 4, oberere Schwelle: 190, untere Schwelle: 120
Eingang 3: Deaktivierte Schwellwertiiberwachung

Eingang 4: Deaktivierte Schwellwertiiberwachung

3. Unterstutzte Werte fur den Parameter ,,action”

Uber den Parameter “action” kénnen verschiedene Anfragen an den Server gesen-
det werden.

Zur Zeit gibt es fir ,action” folgende Definitionen:

001 Datum und Uhrzeit vom Server holen
002 Daten zum Server Uibertragen

14
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3.1. Hole Datum und Uhrzeit vom Server (001)

Request
ident= <ident>&device= <device>&address= <address>&key=<key>&action= 001

Beispiel:

POST /portal/dbmod0001_001_01.php HTTP/1.1
Content-Type: application/x-www-form-urlencoded
User-Agent: SW/com1/

Accept-Encoding: identity

Host: www.mein-server.de

Content-Length: ...

ident=1234&device=002&address=00001&key=1234567&act ion=001

Response
BOF<Return Code>....001....<Datum>....<Uhrzeit>EOF

Beispiel:
BOF000....001....04092015....083705EOF

3.2. Sende Daten zum Server (002)

Request
ident= <ident>&device= <device>&address= <address>&key= <key>&action= 002
[&date= <date>&time= <time>][&<Modul spezifische Daten> ]

Beispiel:

POST /portal/dbmod0001_001_01.php HTTP/1.1
Content-Type: application/x-www-form-urlencoded
User-Agent: SW/com1/

Accept-Encoding: identity

Host: www.mein-server.de

Content-Length: 146

ident=1234&device=002&address=00001&key=1234567&act ion=002
&date=2011-08-30&time=13:37:31&di1=1:1:1:0:1:0:0:1& .........

Response
BOF

15



Datentransmitter - Ubertragungsprotokoll — ,GoCo" - ConiuGo GmbH Revision 02.02

<Return Code>

....<Action>

[....<Liste mit den Schaltbefehlen fiir Digital-Out Module>]
[....s;<SMS Auftrage>;]

[....i;<Ubertragungsintervall>;]

[....z;<Liste der Zeitereignisse>;]
[....p;<Schwellwertiiberwachung fiir die Analog-In Pt Module>;]
[....a;<Schwellwertiiberwachung fir die Analog-In Module>;]
....<Datum>

....<Uhrzeit>

EOF

Beispiel fur eine Response:
BOF100....002....1:0:0:0:1:1:0:1....5;01453209;Alarm;....04 092015....083

705EOF

4. Kommunikations-Skript

Uber das Kommunikations-Skript kommuniziert der Datentransmitter mit dem Server.
Um die Arbeitsweise zu verdeutlichen, hier Ausziige aus einem einfachen Beispiel:
<?php

//Datenbank Login
include("./inc/config.php™);

//Ubergebene Parameter

$ident =$_REQUEST['ident];
$device = $_REQUEST['deviceT;
$address =$ REQUEST['address’;
$action = $_REQUEST['action';
$date_in =$_REQUEST['date'];
$time_in = $_REQUEST['time";
$key_in = $_REQUEST[keyT;

/[DigIn - Modul
$dil =$_REQUEST[dilT;
16
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//AnalogIn - Modul
$ail =$_REQUEST[ail];

//Analogin PT - Modul
$apl = $_REQUEST['apl’;

/I .. mit Datenbank verbinden
$return = mysqgl_connect (DBHOST,DBUSER,DBPASS);
mysql_select_db (DBASE,$return);

/[Hier folgt nun der Vergleich der eingelesenen Par
den Datenbankwerten

/IWenn alles OK ist, werden die Messwerte in die Da
eingetragen

/Ihier wird die Antwort an den Datentransmitter aus
$response = "BOF000....001....".$date."....". $time.

echo $response;

mysql_close ($return); //IDB schliessen

?>

5. Anmerkungen

ameter mit

tenbank

gegeben
"EOF";

Nachdem Einschalten des Datentransmitter, registrieren beim Provider und aktivie-
ren einen Datenservices, wie beispielsweise GPRS holt der Datentransmitter im 1.
Connect mit dem Server, das Datum und die Uhrzeit und stellt seine interne System-
zeit. In diesem Ablauf wird empfohlen, die Konfigurationseinstellungen, wie Uber-
tragunsintervall, Zeitereignisse, Schwellwertiiberwachung in der Response zuriickzu-
liefern. Um diese Funktionalitdt zu gewahrleisten, sollte das Kommunikations-Skript

entsprechend programmiert sein.

17
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Anhang
Version Anderung Datum Name
02.02 | Status der Digital-Out Module wird 21.04.2016 | Skrebba
nun im Request mit Gbertragen.
02.01 | Korrekturen 30.03.2016 | Skrebba
02.00 | Dieses Protokoll wird ab ,Go Wirel- 07.09.2015 | Skrebba

ess Connect”, V 02.04 unterstitzt.
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